6. ADATHALASZAT

Személyes és pénzligyl adataink komoly értéket képviselnek. Ha ezek illetéktelen személyek részére

hozzatérhet6vé valnak, az komoly anyagi karokat is okozhat. A binozék megtéveszté e-mailek és

k6zosségt oldalakon keresztul kildott tzenetek segitségével probalnak meg hozzajutni a felhasznalok

adatathoz. Az e-maileket és tizenecteket nagyon sok embernek elkildik, bizva abban, hogy néhanyan

beddlnek és megadjak az adataikat.

Az adathalaszok jellemzéen egy HAMISITOTT
WEBOLDALON keresztil probalnak személyes és
pénzigyi adatokhoz (tiptkusan felhasznaléi név,
jelsz6,  bankkartya-adatok)  jutni.  Megbizhat6
szervezetek, bankok, elektronikus kereskedelemmel
foglalkozé weboldalak, online fizetési szolgaltatok
ismertségét kihasznalva, azok weboldalait
LEMASOLVA igyekeznek a felhasznalok bizalmaba
térkézni. A csalok E-MAILT vagy kozOsségi oldalon,
lletve egyéb tUzenetkildé szolgalatason keresztil
UZENETET KULDENEK a cimzettnek, amiben
raveszik az e-mailben vagy Uzenetben szerepls
HIVATKOZAS kovetésére. Arra kérik a felhasznalot,
hogy JELENTKEZZEN BE valamilyen megbizhat6
szetvezet (levelezési szolgaltat6, PayPal, eBay, bank,
stb.) honlapjahoz nagyon hasonlité weboldalra, amit
azonban a csalék Uzemeltetnek, és az itt megadott
személyes és pénzigyi adatok a csalokhoz kertilnek.

BIZTONSAGI TANACSOK
Mindig ELLENORIZZE, hogy valoéban a
feladénak tind személy, szervezet kildte-
e az e-mailt!

A bankok NEM KERNEK e-mailben
bankkartya-adatokat, mas szervezeteknek
pedig ne adjuk meg azokat!

Online bankkartyas fizetésnél mindig
GYOZODJUNK meg artdl, hogy wvalddi
bank oldalon adjuk meg az adatokat, mas
oldalon (pl. kereskedd oldalan) ne adjuk
meg azokat!

Amikor belépink egy banki vagy
barmilyen mas oldalra, GYOZODJUNK
meg arrdl, hogy az valéban ahhoz
SZERVEZETHEZ TARTOZIK. Felhasznaléi
nevet és jelsz6t csak tandsitvannyal
rendelkez6  (HTTPS el6tag) oldalon
adjunk meg!

TIPIKUS UZENETEK
*  FRISSITSE JELSZAVAT az alabbi linken!

* LEPJEN BE A FIOKJABA, ellenkezd esetben 24 6ran beltli torlodik!
* A mellékelt szamla befizetéséhez a linken ADJA MEG A BANKKARTYA-ADATAIT!
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ARULKODO JELEK: E-MAILEK, UZENETEK

Bar az adathalasz e-mailek és tizenetek egyre kifinomultabbak, azért viszonylag konnyd felismerni, hogy

az e-mailt vagy Uzenetet csalok kildték:

* akildé e-mail cime bar HASONLIT valamelyik meghizhat6 szervezetéhez, attol eltér:
* amasodik szintd tartomany névben: google helyett gooogle vagy g00gle,
* legfels6 szintl tartomany nevében (hu, .com, stb.) google.com helyett google.xyz,

* a szervezet HIVATALOS e-mail cime helyett PRIVAT e-mailtd] érkezik: pl. support@paypal.com helyett
paypal@gmail.com,

* olyan szolgaltaté nevében kildték ki, akivel NEM ALLUNK kapcsolatban,

* alevélben hasznalt MEGSZOLITAS ALTALANOS, nem szerepel benne a cimzett neve,

* a szOveg HELYESIRASI, NYELVHELYESSEGI HIBAKAT tartalmaz, magyartalan, valoszindsithetd, hogy
forditéprogrammal késziilt,

* bair a megadott link latszolag hasonlit az eredeti oldal cimére, a kattintds utain a CIMSORBAN teljesen
mis jelenik meg.

ARULKODO JELEK: ADATHALASZ WEBOLDALAK

Az aloldalak sok esetben kinézetikben, szetkezetikben nagyon HASONLITANAK az eredeti oldalhoz, mas

esetben csak a szervezet arculati elemeit (szinek, logok) alkalmazzak egyszerGsitett formaban. Vannak az

olyan egyértelmu jelek, amelyek jelzik, hogy aloldalrdl van sz6.

* A bongész6 cimsoraban nem a szervezet HIVATALOS HONLAPJANAK internetes (URL) cime szerepel,
hanem teljesen ismeretlen, a hivatalos oldal cimére esetleg hasonlité mas sz6veg

* Az URL cimben HTTPS HELYETT CSAK A HTTP szerepel, vagyis az oldal nem rendelkezik
tanusitvannyal és a felhasznalé szamitdgépe és az oldal kozottt kommunikacié sem titkositott.

* A megbizhaté tanusitvanynyal rendelkezd oldalakat a bongészok altalaban jelzik (altalaban Kis
LAKATTAL), illetve ZOLD JELZESSEL a bongészé cimsoraban.

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN

@i www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

n www.facebook.com/internettudatosan
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