Vallalati adatok elérése
_céges eszkdzokkel
a vallalat altal biztositott eszkdzoket és
; : \sznéuon! Alkalmazzon er8s jelszavakat

(megblzhato/;ovahagyoﬂ jelszokezeld
alkalmazdsokkal), amelyeket ne irjon le sehova, és
{igyelien arra is, hogy senki ne idssa, amikor a
billentylizeten beirja azokat! Tartézkodjon a megkeriilé
megoldésoktdl, még akkor is, ha azok latszélag csak a
szilkséges szolgaltatdsokat nydjtjak!

Alljon meg! Gondolja at!
Miel&tt elkezdené a tdvmunkat, xsmerkedjen meg a
véllalati eszkézokkel és elGirdsokkall Bizonyosodjon
meg réla, hogy tisztaban van az eszkézok
hasznalataval, mit tehet és mit nem hasznalatuk
soran, és sziikség esetén kihez fordulhat segitségért!

YT  Tegye biztonsagossd a tavoli
* hozzéféréseket!

A vallaiatl haiozathoz csak a céges VPN-en
keresztu! csatlakozzon, és iigyeljen az ilyenkor
hasznalatos tokenek (pl. okoskartydk) védelmére!

Védje a tavmunkara hasznalt
eszkozeit és munkakdrnyezetét!
A csalddtagok szamdra ne engedjen hozzaférést a
munkaeszkdzeihez! Amikor az eszkdzoket felligyelet nélki
hagyja, mindig zarolja vagy kapcsolja ki 8ket annak
érdekében, hogy megelzze elvesztésiiket,
megrongaiédasukat vagy ellopdsukat. Védje képemydjét a
megfigyeléstdl, monitorja ne nézzen az ablakral
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) Jelentse be!

Amennyiben barmilyen szokatlan vagy
gyants aktivitast észlel barmelyik tdvmunkéra
hasznalt eszkdzén, azonnal lépjen
kapcsolatba a munkaltatéjaval a megfeleld
csatornakon!
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Maradjon ek&s*

Legy ! relmes a gyanus esemenyekre és
uzenetekre kiilondsen, ha ezek pénziigyi
vonatkozastiak! Ha kétsége tdmad, inkabb duplén
ellendrizze az (izenet hitelességét a kiildé felhivasavall
Ne kattintson olyan e-mail és SMS hivatkozasara,
csatolmanydra, amely érkezését nem vartal

Keriiljie a bizalmas
informaciok megosztasat!
Vélasziizeneteiben soha ne adjon meg szemelyes
informacidkat, még akkor sem, ha a kapott {izenet
latszolag legitim forrasbél szarmazik! Ehelyett vegye
fel a kapcsolatot kdzvetlentil az adott lizleti
partnerrel, hogy eliendrizze a kérés hitelességét!

éi&%{ﬁ%ﬁaéﬁ ki 0 rutinokat!

Egyeztesse a kozvetlen vezetséggel és a
munkatdrsakkal a tdvmunka idészakara érvényes
eljdrasrendet, beleértve a feladatok kiosztasdt, a
hatariddket és a kommunikacids csatorndkat!
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Sajat eszkdéz6k hasznalata

Amennyiben sajdt eszkbzének haszndlata az egyéﬂen
lehetbséq, és ehhez a munkaltaté is hozzédjarul,
hizonyosodjon meg réla, hogy az eszkéz operécids
rendszere és a szoftverek naprakészek, van virusirtd
program telepitve és a hdlozati kapcsolat a céges
VPN-en keresztll biztositott!

3] Valassza kiilon a
munkaiddt és a pihendiddét!
Keriilie a tdvmunkéra szolgélo eszkdz magancéld
hasznalatat!
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‘ 1rényeiveket, tobbek kozt a vallalati eszkGz6khoz t6rténd
hozzaferesekre vonatkozoan, illetve, hogy kihez lehet
fordutni probiema esetén! Biztonsdgi események
bekdvetkezésére irjanak el6 egyértelm( eljérasrendet!
Alakitsanak ki egyértelm{ szabdlyokat a dokumentumok
}6véhagyéséra. a visszacsatolasra és a tajékoztatasral

Tegyék biztonsagossa a
tavmunkahoz hasznalt
eszkdzoket! ;
Alkalmazzanak olyan megoldasokat, mint pé!déui a
mereviemez-titkosités, az inaktivitds miatti
idétullépés, a betekintésvédelmi szirdk, erés
hitelesités, valamint a cserélhetd adathordozok (pl.:
USB meghajték) feliigyelete és titkositdsal Tegyék
lehetévé, hogy az ellopott, elhagyott eszkdzokhéz
valé hozzaférés tavolrdl is letilthaté legyen!

1| Tegyék biztonsagossa a tavoli
" hozzaférest!
Az aika!mazottak szaméara kizardlag vallalati
VPN-halézaton keresztiil, tébblépcsés hitelesitéssel
engedélyezzék a vallalati hdlézathoz térténd
csatlakozdst! Allitsanak be automatikus idétullépési
korldtot a tévoli munkamenetek szamdra, illetve
meghatérozott idejl inaktivitds esetén kényszeritsék ki
a hitelesité adatok ismételt megadasat!

Tartsak naprakészen az Vi
eszkozok operaciés rendszerét s
és az alkalmazasokat!

Ez Segithet cstkkenteni annak kockazatat, hogy a

kiberb(indz6k a javitatlan sérliiékenységeket
kihasznaljak.

Tegyék bxztonsagessa a
vallalati kommumkacsotl

lezové a tébbfaktoros hitelesités
haszna!atat a véllalati e-mail fickok eléréséhez!
Gondoskodjanak biztonsagos kommunikacios
csatorndkrdl, hogy az alkalmazottak kénnyen
elérhessék egymadst és a killsé partnereket!

Fokozzak a biztonsagi
monitorozast! ;
Aktivan ellen6rizzék a szokatlan tavoli felhasznaldi

tevékenységeket, és emeljék a VPN-nel Gsszefiiggd
tdmaddsok figyelmeztetési szintjét!

Tajékoztasséak az
“alkalmazottakat a tavmunkabdl
adndo kockazatokrol!

Ismertessek az alkalmazottakkal a vallalat tivmunkara
vonatkoz6 irdnyelveit! Szanjanak idét arra, hogy
felhividk az alkalmazottak figyelmét a szamitdgépes
fenyegetésekre, kiildndsen az adathaldsz és a
pszicholdgiai manipuldciés tdmaddsokral
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beosztottakat! -
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Hatdrozzanak meg redlis célokat, munkaterveket és
feladatok nyomonkdvetésére szolgalé megoldasokat!
Ahol lehetséges, legyenek rugalmasak, és vegyék
figyelembe a személyes korliményeket!
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